PROCEDIMIENTO CODIGO: PD-GER-016

DIRECCION VERSION: 2
i - EDICION:
POLITICA PREVENCION LA/FT/FPDAM 12/0CT/2021

SIMINSTROS PARA INFRRESTRUCTIRA D€ COMUMICAQONIS, TNIRGM Y SEQURDAD

1. OBJETIVO:

Con el objetivo de proteger a sus grupos de interés de los delitos relacionados con el Lavado de Activos y la Financiacion del
Terrorismo, Materiales Eléctricos y Mecénicos adopta diferentes mecanismos de prevencion y control que se integran en el
Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo SARLAFT segun normatividad
vigente.

2. ALCANCE:

Toda la organizacién, accionistas, clientes, proveedores, terceros y demas asociados de negocio.

3. DEFINICIONES:

. Actividades de alto riesgo: Por sus caracteristicas particulares representan un mayor riesgo para las instituciones que integran
el sistema financiero de ser utilizadas en el cometimiento de los delitos de LA/FT y otros delitos.

. Alta gerencia: Nivel jerarquico dentro de la organizacion que cuenta con autonomia para la toma de decisiones.

. Cliente: Toda persona natural o juridica con quien se instituye y mantiene una relacion contractual o legal para la provisién de
un bien o servicio.

. Codigo de Etica: Es la declaracion interna de la Organizacion que contiene reglas de conducta basados en la moral y en la
ética.

. Contraparte: es cualquier persona natural o juridica con la que la Empresa tenga vinculos comerciales, de negocios,
contractuales o juridicos de cualquier orden. Entre otros, son contrapartes los asociados, empleados, clientes, contratistas y
proveedores de Productos de la Empresa.

. Debida Diligencia: es el proceso mediante el cual la Empresa adopta medidas para el conocimiento de la Contraparte, de su
negocio, operaciones, y Productos y el volumen de sus transacciones

. Elementos de prevencién de LA/FT y otros delitos: Son las politicas, procesos, procedimientos documentados formalmente,
estructura organizacional, sistema de control . interno, infraestructura tecnoldgica, capacitacion y formacién del personal y
divulgacién de normas y principios orientados a prevenir el LA/FT y otros delitos.

. Factores de riesgo: Son parametros que permiten evaluar las circunstancias y caracteristicas particulares de clientes,
productos y servicios, canal y situacion geogréfica, con la finalidad de determinar la probabilidad de ocurrencia e impacto de
una transaccion inusual. Elemento que permite analizar en forma transversal el riesgo de las contrapartes y transacciones,
tales como:

a) perfil de la contraparte;

b) tipo de productos y servicios;

c) caracteristicas de la transaccion;

d) canal transaccional; y

e) zona geografica donde se realiza la transaccion, entre otros.

. Financiamiento de delitos: Actividad por la cual cualquier persona deliberadamente provea o recolecte fondos o recursos por
el medio que fuere, directa o indirectamente, con la intencion ilicita de que sean utilizados o a sabiendas que seran utilizados,
en todo o en parte para cometer un acto o actos delictivos.

.LA/FT/FPADM: significa Lavado de Activos, Financiamiento del Terrorismo y Financiamiento de la Proliferaciéon de Armas de
Destruccion Masiva.

. Oficial de cumplimiento: Es un cargo de alto rango dentro del organigrama de la Organizacion, que reporta directa y
periddicamente a la Alta Gerencia.

. Persona politicamente expuesta: Persona que desempefia o ha desempefiado funciones publicas destacadas en el pais o el
exterior, que por su perfil pueda exponer en mayor grado a la entidad al riesgo de LA/FT y otros delitos, por ejemplo, jefe de
Estado o de un gobierno, politico de alta jerarquia, funcionario gubernamental, judicial o militar de alto rango, ejecutivo estatal
de alto nivel, funcionario importante de partidos politicos.

. Proveedores: Son las personas naturales o juridicas que, facilitan bienes y servicios a la entidad, quien adquiere para su
funcionamiento operativo. Adicionalmente, se consideran proveedores a las personas naturales o juridicas que entregan a la
entidad recursos financieros reembolsables o no.

. UIAF: La Unidad de Informacién y Analisis Financiero (UIAF) es un organismo de inteligencia econémica y financiera que

centraliza, sistematiza y analiza la informaciéon suministrada por las entidades reportantes y fuentes abiertas, para prevenir y
detectar posibles operaciones de lavado de activos, sus delitos fuente, y la financiacion del terrorismo.

4. DESARROLLO:
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MEM estd comprometida con la lucha contra el lavado de activos y la financiacién del terrorismo por lo tanto dard estricto
cumplimiento a las normas que le apliquen, impulsara internamente un abierto rechazo hacia cualquier actividad delictiva o
conducta que implique actividades de lavado de activos o financiacion del terrorismo (LA/FT). El cumplimiento de las metas
comerciales de MEM esta supeditado al cumplimiento de las normas de prevencién y control de LA/FT.

Todas las operaciones, negocios y contratos que adelante MEM se ajustaran a las politicas y procedimientos dispuestos en el
Manual de Prevencién de Lavado de Activos y Financiacion del Terrorismo y demds normas internas que regulen sobre las
fuentes de riesgo de LAFT, de lo contrario no se tramitaran.

Esta Politica es de obligatorio cumplimiento al igual que todos los procedimientos relacionados y aplica a todo el personal que
labore en la Organizacidn, los accionistas, clientes, proveedores y demas terceros vinculados a MEM.

4.1 Condiciones Generales:

* La Organizacion contard con bases de datos actualizadas de sus contrapartes, con la autorizacion respectiva de las
contrapartes en ello, para facilitar la realizacion de los analisis de operaciones inusuales, intentadas y sospechosas.

» La Organizacion adoptara las medidas necesarias para buscar que la informacién contenida en estas bases de datos se
encuentre completa y sea consistente con los soportes documentales.

e Los procesos de vinculacion de asociados de negocio, clientes y/o colaboradores que requieran una debida diligencia
ampliada deberan contar con el control adicional del Oficial de Cumplimiento.

« La consulta en listas restrictivas se llevara a cabo a través de la plataforma isoluciéon con una frecuencia minima mensual
sobre las bases de datos registradas. MEM no establecerd relaciones contractuales con clientes, colaboradores,
proveedores o terceros que se encuentren registrados en la lista vinculante para Colombia (ONU) o en la lista OFAC. Por
otra parte, la coincidencia con otras listas o informacion negativa de caracter publico relacionada con LAFT se considerara
un criterio importante para denegar o terminar una relacién contractual.

« Todos los procesos de vinculacién de contrapartes deben contemplar, de manera previa a la aprobacion y registro, el
diligenciamiento completo del formulario de Debida Diligencia en caso de identificar un nivel de riesgo alto e inminente;
la evidencia de consulta en la herramienta y las firmas de quienes participen en el proceso. Para los demas niveles se
valida en el histérico de la plataforma.

« La compafiia debe contar con una politica de factoring y ser divulgada a quienes corresponda, a fin de que todas las
operaciones de tal indole estén enmarcadas en los parametros definidos.

e En ningln caso deberan materializarse pagos de ningun tipo a terceros que no cumplan con el debido proceso de
aprobacién y registro.

4.2 Politicas asociadas al SAGRILAFT

4.2.1 Politica sobre consulta en listas restrictivas

Se realizard consultas y cruces de contrapartes con las siguientes listas restrictivas de personas o entidades que pueden estar
vinculadas con actividades de lavado de activos o financiacion del terrorismo:

+ Listas del Consejo de Seguridad de las Naciones Unidas restrictivas (de ahora en adelante “Lista ONU");

+ Lista OFACy

+ Si se determina mas adelante, se consultarian otras bases de datos establecidas para la prevencion del lavado de activos
y/o la financiacion del terrorismo.

Estas consultas se efectuardan antes y durante la vinculaciéon de las contrapartes (clientes, proveedores, empleados y socios)
con una revisidén automatica una vez sea inscrito en nuestra base de datos.

Asi mismo, si la contraparte es catalogada como de riesgo alto, la consulta se deberd hacer cada dos meses. Si es riesgo
medio, cada tres meses y riesgo bajo cada 6 meses. Las verificaciones en listas restrictivas se haran sobre la razon social y NIT
de la contraparte y sobre el nombre y la identificaciéon de su representante legal, miembros de Junta Directiva y accionistas con
participacion igual o superior al 20% del capital social de la contraparte. Tratandose de personas naturales se hard con su
nombre y documento de identificacion.

La Sociedad se abstendra de vincular contrapartes que se encuentren reportados en estas listas, o se encuentren vinculados en
una investigacion penal con formulacion de acusacidn, o reportados por organismos de supervision como la Superintendencia
Financiera de Colombia, la Superintendencia de Sociedades, entre otras entidades, asi como en la UIAF, por actividades que se
puedan catalogar como lavado de activos y/o financiacion del terrorismo.

Ningun funcionario podrd autorizar operacidén alguna, servicio, apoyo o celebracion de contratos de ningun tipo con las
personas y empresas que aparezcan en las listas restrictivas.

Las listas restrictivas objeto de consulta por parte de la Sociedad deberdn ser actualizadas cada vez que se presenten
modificaciones a las mismas.
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4.2.2. Politica de conocimiento y vinculacion contrapartes
Se establecen procedimientos e instructivos internos para el conocimiento de socios, colaboradores, clientes y proveedores:

« PD-GER-015 Manual SAGRILAFT

+« PD-VEN-001 Cotizaciones y pedidos

« PD-COMPR-002 Conocimiento, vinculacion y evaluacion de asociados de negocio
« PD-GH-001 Gestién Humana

La actualizacion de la informacion de contrapartes sera requerida minimo de manera anual segun la relacion con la contraparte.

4.2.3 Politica de incursion en nuevos mercados o lanzamiento de nuevos servicios

Previamente al lanzamiento de cualquier servicio, la modificacion de sus caracteristicas, la incursiéon en un nuevo mercado y la
apertura de operaciones en nuevas jurisdicciones, se debe realizar la identificacion y evaluacion de los riesgos asociados a
LA/FT/FPADM

Para este fin, los lideres de cada area deben realizar una evaluacion del riesgo de LA/FT /FPADM que implica estas nuevas
operaciones, disefiando los controles para su mitigacion y dejando constancia de este analisis para decidir sobre la viabilidad o
no y la conveniencia de estas operaciones para la Organizacion.

4.2.4 Politica de conocimiento y vinculaciéon de personas expuestas politicamente (PEP)

Las relaciones de negocio con personas que ocupen o hayan ocupado cargos publicos importantes o que, por razén de su
cargo, manejen recursos publicos, o que detenten algin grado de poder; requieren procesos para su conocimiento mas
estrictos o diligencia avanzada.

Para efectos de la identificacion de la calidad como PEP de una contraparte:

» Por declaracion del propio PEP, obtenida durante el proceso de vinculacién a la Sociedad.
« Contrapartes de las que se tenga informacion de su capacidad de acceso a fondos publicos cuya informacién se haya
obtenido de cualquier otra fuente y que sean definidos a criterio del Oficial de Cumplimiento.

La condicion como PEP desaparecera una vez transcurridos al menos dos afos desde el cese en el ejercicio de las funciones que
le otorgan este status.

En el caso de que la Contraparte responda afirmativamente acerca de su condicion de PEP o la Organizacion detecte tal
condicién durante el proceso de vinculacion, debera ser aprobado acorde a lo definido en el Manual SAGRILAFT.

4.2.5 Politica de manejo de efectivo
La Organizacidn realiza seguimiento a los pagos en efectivo acorde a las politicas internas establecidas.
EL Oficial de Cumplimiento realizard seguimiento a los pagos recibidos y realizard una debida diligencia para la contraparte.

La Organizacidon no realizard pagos a terceros con los cuales no se haya realizado alguna negociacion y para los cuales no se
ejecute el procedimiento de vinculacion.

4.2.6 Politicas de conservacion de documentos

Los soportes de las operaciones sospechosas o intentadas reportadas a la UIAF, asi como los AROS, la informacién de registros
de transacciones y documentos del conocimiento de las contrapartes, se deben conservar como minimo por cinco (5) afos,
dado que pueden ser solicitados por las autoridades competentes, de conformidad con la politica definida por la Sociedad para
el efecto. Para la destruccién de los mismos, se deberd contar con la autorizacién expresa y por escrito del Oficial de
Cumplimiento.

4.2.7 Politica para soportar todas las operaciones, negocios y contratos

Todas las actividades, negocios y contratos que realice la Organizacidon con sus contrapartes, deben tener el respectivo soporte,
debidamente fechado y autorizado por quienes intervengan en ellos o los elaboren.

Todo documento que acredite transacciones, negocios o contratos de la Organizacion, ademas de constituir el soporte de la
negociacién y del registro contable, constituye el respaldo probatorio para cualquier investigacion que puedan adelantar las
autoridades competentes.

El area Financiera verificard que la causacién de toda cuenta por pagar esté soportada con una factura o documento
equivalente y sus anexos.

4.2.8 Politica de comportamientos de SAGRILAFT

PD-GER-016 Politica Prevencion LA/IFT/FPDAM V2 Pag 3/5



Los colaboradores de la Organizacion desarrollaréan sus actividades, dentro del marco del cumplimiento de los principios éticos
descritos en el Manual de Cumplimiento y Manual Sagrilaft, que debe primar en todas las actividades del negocio sobre las
metas personales y comerciales, procurando el mejor desarrollo del objeto social, en un marco de transparencia y
cumplimiento estricto de las normas y procedimientos internos y de prevencion y monitoreo de los riesgos de lavado de
activos.

Es deber de la Organizacion, sus socios, Gerentes, Directivos, Oficial de cumplimiento y demas colaboradores asegurar el
cumplimiento de las normas encaminadas a prevenir y controlar el riesgo del lavado de activos y financiacion del terrorismo,
particularmente las contenidas en las normas legales con el propdsito no sélo de contribuir a la realizacién de los fines del
Estado y de cumplir la ley, sino de proteger la imagen y la reputacion nacional e internacional.

En referencia al lavado de activos todos los colaboradores deberan regirse por los siguientes principios:

+ Todos los Colaboradores deben conocer y actuar conforme con lo aqui indicado.

« Ademas de lo contemplado en este documento, es responsabilidad de cada funcionario reportar al Oficial de
Cumplimiento cualquier hecho o situacion intentada, sospechosa o inusual que le haga suponer que puede presentarse
un intento de lavado de activos. Se cuenta con el correo: oficialcumplimiento@mem.net.co

+ Los Colaboradores deberan anteponer el cumplimiento de las normas en materia de prevencién de lavado de activos y/o
financiacién del terrorismo, al logro de las metas comerciales o de costos de adquisicion de productos y servicios.

« El Oficial de Cumplimiento deberd brindar todo el apoyo necesario a los Colaboradores que se encuentren frente a una
situacion de conflicto de interés o de riesgo de participar en una conducta de lavado de activos originada en estas
actividades comerciales o de compras de bienes y servicios.

« Los Colaboradores no podran dar a conocer a las contrapartes que hayan efectuado o intenten efectuar operaciones
sospechosas o intentadas en los términos sefialados por la Ley, que se ha reportado a la UIAF informacién sobre ellas. De
igual forma la Organizacion debera guardar reserva respecto a esta informacion y/o documentacion.

4.2.9 Politica de capacitacion SAGRILAFT

La Organizaciéon debe disefiar, programar y coordinar planes_de’ capacitacion sobre el SAGRILAFT dirigidos a aquellos
Colaboradores que considere pertinente su capacitacion con.el fin"de dar cumplimiento a la presente politica. Asi mismo, se
debera capacitar durante el proceso de induccion a los nuevos Colaboradores y a las demas contrapartes cuando sea
procedente.

La capacitacion debera ser realizada de manera anualdejando soporte de la misma y evaluacidén de los conceptos adquiridos.

4.2.10 Politicas de sanciones

El incumplimiento o violacién a las peliticas y normas de SAGRILAFT, constituye una falta grave. En consecuencia y en los casos
en que haya lugar, se aplicaran-los procedimientos y las sanciones establecidas por el Reglamento Interno de Trabajo y se
seguira el procedimiento sefialado_en el Codigo de Etica y Buen Gobierno.

4.3 Deber de reserva

Reserva sobre la informacién de contrapartes: Materiales Eléctricos y Mecanicos solo levantara la reserva sobre la informacion
recaudada de sus contrapartes como consecuencia de las solicitudes formuladas por escrito y de manera especifica por las
autoridades competentes, con el diligenciamiento de los requisitos y formas legales y en los casos sefialados por las normas.
Reserva sobre la solicitud de informacion por autoridades: Los colaboradores, guardaran reserva sobre los requerimientos y las
inspecciones judiciales realizadas por las autoridades, asi como sobre los reportes realizados a la UIAF. Dar a conocer dichas
solicitudes puede conllevar sanciones administrativas y penales.
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